HOFE Lauft mit uns.

Hofner Internet

Bedienungsanleitung =
Zyxel-Gerat



EinfGhrung in das Zyxel-Gerat

Der AX7501ist entweder ein AON-Router (Aktive Optical Network) oder ein PON-Router (Passive Optical Network), die
beide schnellen Internetzugang bieten. Beide Modelle verfigen Uber einen 10-Gbit/s Multi-Gigabit-Ethernet-LAN-
Port sowie vier 1000-Mbit/s Ethernet-LAN-Ports. Sie unterstltzen auch WiFi6, das besonders in Bereichen mit hoher
Benutzerkonzentration geeignet ist. Die WLAN-Nutzung kann mithilfe der Kindersicherung geplant werden.

Zusatzlich verfugt das Zyxel-Gerat Uber einen USB-Anschluss, der als Backup-WAN-Anschluss konfiguriert wer-
den kann, falls es Probleme mit der Mobilfunk- oder Glasfaserverbindung gibt. Der USB-Anschluss kann auch fur
Dateifreigabe und als Medienserver verwendet werden. Dartber hinaus sind zwei TelefonanschlUsse verfugbar, die
fur VolP-Telefonanrufe (Internet-Telefonie) genutzt werden kénnen.

AX7501

WiFi6é Wireless Standard Ja
2.4 GHz Ja
5.0 GHz Ja
2.5 GbE WAN Nein

SFP + (Small Form- factor Pluggable) Ja

Subscriber Connector (SC) fir PON Nein

2.5 GbE LAN Nein

10 GbE LAN Ja

USB 3.0 Port fur Cellular Backup, File  Ja
Sharing und Media Server

DSL Anschluss Nein

Wandmontage Ja




11 Multi-Gigabit-Ethernet

Ein 2,5-Gigabit-Ethernet-Anschluss unterstitzt Geschwindigkeiten von 2,5 GBit/s, wenn das verbundene Gerat
ebenfalls 2,5 GBit/s unterstltzt. Ein 10-Gigabit-Ethernet-Anschluss untersttzt Geschwindigkeiten von 10 GBit/s,
wenn das verbundene Geréat ebenfalls 10 GBit/s unterstitzt und ein Cat 6a (bis zu 100 m) oder Cat 6-Kabel (bis zu 50
m) verwendet wird.

Einige Netzwerkgerate wie Gaming-Computer, Server, NAS (Network Attached Storage)-Geréate oder Access Points
kdnnen Netzwerkkarten haben, die eine Verbindung von 2,5 GBit/s oder 5 GBit/s ermdglichen.

Wenn diese Geréte an einen 1-Gigabit- oder 10-Gigabit-Ethernet-Anschluss angeschlossen werden, kdnnen sie nur
bis zu 1 GBit/s Ubertragen oder empfangen, da Geschwindigkeiten von 2,5 GBit/s / 10 GBit/s nicht erreicht werden
kénnen. Wenn Netzwerkgerate mit 2,5 GBit/s / 10 GBit/s Netzwerkkarten an einen 2,5 GBit/s / 10 GBit/s Ethernet-
Anschluss angeschlossen werden, missen Cat 5e / Cat 6A oder bessere Ethernet-Kabel verwendet werden, um
Geschwindigkeiten von 2,5 GBit/s / 10 GBit/s zu erreichen. Die meisten Gebaude verwenden zum Zeitpunkt des
Verfassens Cat 5e- oder Cat 6-Ethernet-Kabel.

In der folgenden Tabelle finden Sie die erforderlichen Kabel und Entfernungsbegrenzungen, um die entsprechende
Geschwindigkeit zu erreichen.

Kabel-Ubertragungsart SPEED Maximale Reichweite Bandbreite Kapazitat
Kategorie 5 100 Mbit/s 100 m 100 MHz
Kategorie 5e 1Gbit/s / 2.5 Gbit/s / 5 Gbit/s 100 m 100 MHz
Kategorie 6 5 Gbit/s / 10 Gbit/s 50 m 250 MHz
Kategorie 6A 10 Gbit/s 100 m 500 MHz
Kategorie 7 10 Gbit/s 100 m 650 MHz




2 Beispielanwendungen

In diesem Abschnitt werden einige Beispiele fur die Verwendung des Zyxel-Gerats in verschiedenen Netzwerkum-
gebungen aufgefuhrt. Bitte beachten Sie, dass das Zyxel-Gerat in der Abbildung lediglich ein Beispiel fUr ein Zyxel-
Geratist und nicht Ihr eigenes Zyxel-Gerat reprasentiert.

21 Internetzugang

Der AX7501 bietet einen gemeinsamen Internetzugang, indem ein vom ISP bereitgestelltes Glasfaserkabel an den
PON-Port angeschlossen wird. Das Geréat untersttzt OMCI (ONU Management and Control Interface) fur die Ver-
bindung mit dem OLT (Optical Line Terminal) des ISP. Computer kénnen Uber die LAN-Ports des Zyxel-Gerats (oder
drahtlos) eine Verbindung herstellen und gleichzeitig auf das Internet zugreifen.

WiFi WAN
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Internetzugriffsanwendung

Sie kdnnen auch zusétzliche Sicherheitsfunktionen auf dem Zyxel-Gerat aktivieren, wie beispielsweise die Filterung
von Websites, um den Zugriff auf unangemessene Inhalte zu blockieren. Dies ist besonders nutzlich, wenn Kinder
das Internet nutzen. Ausserdem kénnen Sie das Zyxel-Gerat so konfigurieren, dass es einen sicheren Zugang zu
Ihrem Heimnetzwerk von ausserhalb Uber das Internet ermdglicht, indem Sie eine VPN-Verbindung einrichten. Dies
bietet eine verschlisselte Verbindung und erhéht die Sicherheit beim Fernzugriff auf Ihr Netzwerk. Es ist wichtig, die
Sicherheitsfunktionen Ihres Netzwerks zu optimieren, um sich vor potenziellen Angriffen aus dem Internet zu schit-
zen.



2.2 Dualband-WLAN

Standardmassig ist das WLAN auf dem Zyxel-Gerat aktiviert. Kompatible IEEE 802.11a/b/g/n/ac/ax-Clients kénnen
eine drahtlose Verbindung zum Zyxel-Gerat herstellen, um auf Netzwerkressourcen zuzugreifen. Das Zyxel-Gerat ist
ein Dualband-Gateway, das gleichzeitig 2,4 GHz- und 5 GHz-Netzwerke verwenden kann. Sie kénnen das 2,4 GHz-
Band zum regelmassigen Surfen und Herunterladen im Internet verwenden, wahrend Sie das 5 GHz-Band fUr zeitkri-
tischen Datenverkehr wie hochauflésendes Video, Musik und Spiele verwenden.

Dualband-Anwendung

Das Zyxel-Gerat fungiert als drahtloser Zugriffspunkt (AP) fur drahtlose IEEE 802.11b/g/n/a/ac/ax-Clients wie Note-
books, iPads, Smartphones usw. Dadurch kénnen sie eine Verbindung zum Internet herstellen, ohne sich auf unbe-
queme Ethernet-Kabel verlassen zu mUssen. Ihr Zyxel-Gerat unterstttzt WPS (WiFi Protected Setup), mit dem Sie
schnell ein drahtloses Netzwerk mit hoher Sicherheit einrichten kdnnen Beispiel fUr einen drahtlosen Zugriff.
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2.3 VolP-Anwendungen

Mit der VolP-Funktion des Zyxel-Gerats kénnen Sie bis zu 2 SIP-Konten (Session Initiation Protocol) registrieren und
mit dem Zyxel-Gerat VolP-Telefonanrufe tatigen und empfangen. Das Zyxel-Gerat sendet Ihren Anruf an den SIP-
Server eines VolP-Dienstanbieters, der die Anrufe entweder an VolP- oder PSTN-Telefone weiterleitet.

SIP Server
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VolP-Anwendung



3 Verwaltung des Zyxel-Gerats

Sie kénnen das Zyxel-Gerat auf folgende Weise verwalten:
« Webkonfigurator: Dies wird fUr die Verwaltung des Zyxel-Gerats mithilfe eines (unterstitzten) Webbrowsers emp-
fohlen.

4 Effiziente Routinen zur
Zyxel-Gerateverwaltung

Flhren Sie regelméassig die folgenden Schritte aus, um die Sicherheit des Zyxel-Gerats zu erh6hen und es effektiver
zu verwalten:

Andern Sie die Kennworter far WLAN und Webkonfigurator. Verwenden Sie ein Passwort, das nicht leicht zu erraten
ist und aus verschiedenen Arten von Zeichen wie Zahlen und Buchstaben besteht.
Notieren Sie sich die Passworter und bewahren Sie sie an einem sicheren Ort auf.

Sichern Sie die Konfiguration vergewissern Sie sich, dass Sie Uber die erforderlichen Kenntnisse verfugen, um sie

bei Bedarf wiederherstellen zu kénnen. Das Wiederherstellen einer friheren Arbeitskonfiguration kann hilfreich sein,
wenn das Gerat instabil wird oder sogar absturzt. Wenn Sie Ihr Passwort vergessen haben, mussen Sie das Zyxel-
Geréat auf die werkseitigen Standardeinstellungen zurticksetzen. Wenn Sie eine frihere Konfigurationsdatei gesichert
haben, mUssen Sie das Zyxel-Gerat nicht vollstdndig neu konfigurieren. Sie kénnen einfach die letzte Konfiguration
wiederherstellen.

5 Hardware

Dieser Abschnitt beschreibt die Vorder- und Ruckseite jedes Modells. Sollte Ihr Modell hier nicht aufgefuhrt sein,
finden Sie Informationen zu den Produktzeichnungen und zum Herstellen der Hardwareverbindungen in den Kurzan-
leitungen des Zyxel-Gerats.

51 0berseite

Die LED-Anzeigen befinden sich oben oder vorne.
Wenn das Zyxel-Gerat nicht mit Strom versorgt wird, leuchtet keine der LEDs.

LED-Anzeigen AX7501
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LED-Beschreibungen

LED Farbe Status Beschreibung
Ein Das Zyxel-Gerat ist mit Strom versorgt und betriebsbereit.
Grun
Blinkend Das Zyxel-Gerat ist im Testmodus.
POWER Ein D-as ZyxeﬂI—Gerat hat pelm Testmodus einen Fehler festgestellt oder es liegt
Rot eine Geratefehlfunktion vor.
Blinkend Das Zyxel-Gerat aktualisiert die Firmware.
Aus Das Zyxel-Gerat wird nicht mit Strom versorgt.
Ein Der FIBER-Port ist mit dem ONT des ISP verbunden und das Zyxel-Gerat
empfangt Signale.
Grun
Blinkend Der FIBER-Port des Zyxel-Gerats versucht, eine PON-Verbindung herzu-
FIBER stellen.
Rot Ein Die empfangene optische Leistung ist zu gering oder die Verbindung zum
ONT des ISP ist unterbrochen
Aus Es besteht keine Verbindung zum ONT des ISP.
Das Zyxel-Gerat hat eine IP-Verbindung, aber keinen Datenverkehr. Ihr Ge-
Ein rat verfugt Uber eine WAN-IP-Adresse (entweder statisch oder von einem
DHCP-Server zugewiesen).
Grun Blinkend Das Zyxel-Gerat sendet oder empfangt IP-Verkehr.
INTERNET AUS Es besteht keine Internetverbindung oder das Gateway befindet sich im
Bridge-Modus.
Das Zyxel-Gerat hat versucht, eine IP-Verbindung herzustellen, ist jedoch
Rot Ein fehlgeschlagen. Mégliche Ursache ist keine Antwort von einem DHCP-
Server.
Ein Das Zyxel-Geréat hat eine erfolgreiche 1100/1000/10000 Mbit/s Ethernet-
i Verbindung Uber den 10G-LAN-Anschluss.
10G LAN Grdn ) ) : :
Blinkend Das Zyxel-Geréat sendet oder empfangt Daten mit 100/1000/10000 Mbit/s
Uber den 10G-LAN-Anschluss zum/vom LAN.
Das Zyxel-Gerat hat keine Ethernet-Verbindung mit dem LAN Uber den 10G
Aus
LAN-Anschluss.
Ein Das Zyxel-Geréat hat eine erfolgreiche 100/1000 Mbit/s Ethernet-Verbin-
dung mit einem Gerat im LAN Uber die LAN 1-4 Aschlusse.
Grun
. Das Zyxel-Geréat sendet oder empfangt Daten mit 100/1000 Mbit/s Uber
LAN 1-4 Blink
nkend e LAN 1-4 Anschiisse zum/vom LAN.
AuS Das Zyxel-Gerat hat keine Ethernet-Verbindung mit dem LAN Uber die LAN
1-4 Anschlusse.
Ein Das drahtlose 2.4 GHz Netzwerk ist aktiviert.
Grun Blinkend Das Zyxel-Gerat kommuniziert mit drahtlosen 2.4 GHz Clients.
WiFi 2.4 GHz Aus Das drahtlose 2,4-GHz-Netzwerk ist nicht aktiviert.
. Das Zyxel-Gerat richtet eine WPS-Verbindung mit einem 2.4 GHz Wireless-
Orange Blinkend

Client ein.




Ein

Das drahtlose 5.0 GHz Netzwerk ist aktiviert.

Gruan Blinkend Das Zyxel-Gerat kommuniziert mit drahtlosen 5.0 GHz Clients.
WIFi'5.0 GHz Aus Das drahtlose 5.0 GHz Netzwerk ist nicht aktiviert.
. Das Zyxel-Gerat richtet eine WPS-Verbindung mit einem 5.0 GHz Wireless-
Orange Blinkend ) )
Client ein.
Ein Ein SIP-Konto ist fUr den Telefonanschluss registriert.
PHONE . . . .
. ) Das Telefon, das an diesen Anschluss angeschlossen ist, hat einen einge-
Grun Blinkend
henden Anruf oder wurde abgehoben.
Aus Es ist kein SIP-Konto fur den Telefonanschluss registriert.
Ein Das Zyxel-Gerat hat eine USB-Verbindung erkannt.
Grun _Cars :
USB Blinkend Das Zyxell- Gerat sendet / empfangt Daten zum / vom angeschlossenen
USB-Gerat.
Aus Das Zyxel-Gerat hat keine USB-Verbindung erkannt.




5.2 Unterseite / Ruckseite

Die Anschllsse befinden sich an der Unterseite oder Rickseite des Gerats

AX7501-Unterseite

FIBER Setzen Sie einen kompatiblen SFP+ Transceiver in den Glasfaseranschluss
ein und schliessen Sie das Glasfaserkabel an, um eine Internetverbindung
herzustellen.

usB Der USB-Anschluss wird fur die Sicherung Uber das Mobilfunk-WAN, Da-
teifreigabe und den Medienserver verwendet.

LANT~ LAN4 Verbinden Sie Computer oder andere Ethernet-Gerate mit Ethernet-Ports

10G LAN fUr den Internetzugang.

PHONE1/ 2 Schliessen Sie analoge Telefone an die PHONE-AnschlUsse an, um Anrufe
zu tatigen.

RESET DrUcken Sie die Taste, um das Zyxel-Gerat auf die Werkseinstellungen
zurlckzusetzen.

POWER Schliessen Sie das Netzteil an und drlcken Sie die EIN / AUS-Taste, um
das Geréat zu starten.

WPS Drucken Sie die WPS-Taste langer als 5 Sekunden, um schnell eine sichere
drahtlose Verbindung zwischen dem Gerat und einem WPS-kompatiblen
Client herzustellen.

WLAN Drlcken Sie die WLAN-Taste langer als 2 Sekunden, um die WLAN-Funkti-

on zu aktivieren.
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Installation SFP-Transceivers
Flhren Sie die folgenden Schritte aus, um einen SFP-Transceiver zu installieren:

1

Suchen Sie die Sende- (Tx) und Empfangsmarkierungen (Rx) auf
dem SFP+ Modul, um die Oberseite zu identifizieren.

Setzen Sie den Transceiver in den Steckplatz ein.

DrUcken Sie den Transceiver fest, bis er einrastet.

Das Zyxel-Gerat erkennt den installierten Transceiver automatisch.
Uberprufen Sie die LEDs, um sicherzustellen, dass sie ordnungsge-
mass funktionieren.

Schliessen Sie die Verriegelung des Transceivers
(die Verschlussarten variieren).

Schliessen Sie das Glasfaserkabel an den Transceiver an.

Entfernen SFP-Transceivers
Flhren Sie die folgenden Schritte aus, um einen SFP-Transceiver zu entfernen:

1

Trennen Sie die Glasfaserkabel vom Transceiver.

®

Offnen Sie die Verriegelung des Transceivers
(die Verschlussarten variieren).

®

Ziehen Sie den Transceiver aus dem Steckplatz.

"



5.3 WPS-Taste

Mit der WPS-Taste kdnnen Sie schnell eine sichere drahtlose Verbindung zwischen dem Zyxel-Gerat und einem WPS-
kompatiblen Client herstellen, indem Sie jeweils ein Gerat hinzuflgen.

So aktivieren Sie WPS:

@

Stellen Sie sicher, dass die POWER-LED leuchtet und nicht blinkt.

Drlcken Sie die WPS-Taste fur 5 Sekunden und lassen Sie sie los.

®

DrUcken Sie innerhalb von 120 Sekunden die WPS-Taste eines
anderen WPS-fahigen Gerats in Reichweite des Zyxel-Gerats. Die
WIFI 2.4G / WIFI 5G LED blinkt gelb, wahrend das Zyxel-Gerat eine
WPS-Verbindung mit dem anderen drahtlosen Gerat herstellt.

@

Sobald die Verbindung erfolgreich hergestellt wurde, leuchtet die
WIFI 2.4G / WIFI 5G LED gran.

5.4 RESET

Wenn Sie Ihr Kennwort vergessen haben oder keinen Zugriff auf den Webkonfigurator haben, mUssen Sie die RESET-
Schaltfliche verwenden, um die werkseitige Standardkonfigurationsdatei neu zu laden. Dadurch werden alle zuvor
vorgenommenen Konfigurationen geléscht. Das Kennwort wird auf die Werkseinstellungen zurlckgesetzt (siehe
Gerateetikette) und die LAN-IP-Adresse lautet «192.168.1.1».

@

Stellen Sie sicher, dass die POWER-LED leuchtet und nicht blinkt.

@

Um das Gerat auf die werkseitigen Standardeinstellungen zurtck-
zusetzen, drlcken Sie die RESET-Taste langer als 5 Sekunden oder
bis die POWER-LED zu blinken beginnt, und lassen Sie sie dann los.
Wenn die POWER-LED zu blinken beginnt, wurden die Standardein-
stellungen wiederhergestellt und das Gerat wird neu gestartet.

12



6 Der Webkonfigurator

Der Webkonfigurator ist eine HTML-basierte Management-Schnittstelle, die einfaches System-Setup und Manage-
ment Uber den Internetbrowser ermaglicht. Verwenden Sie einen Browser, der HTMLS unterstutzt, wie zum Beispiel
Microsoft Edge, Mozilla Firefox oder Google Chrome. Die empfohlene Bildschirmaufidsung betragt 1024 x 768 Pixel.

Um den Webkonfigurator verwenden zu kénnen, missen Sie Folgendes zulassen:
+ Webbrowser-Popup-Fenster von Ihrem Gerét.

- JavaScript (standardmassig aktiviert).

- Java-Berechtigungen (standardmassig aktiviert).

13



6.0 Zugriff auf den Webkonfigurator
@

Stellen Sie sicher, dass lhre Zyxel-Gera-
tehardware ordnungsgemass angeschlos-
sen ist.

@

Stellen Sie sicher, dass Ihr Compu-

ter eine IP-Adresse im selben Subnetz
wie das Zyxel-Gerat hat. Inr Computer
sollte eine IP-Adresse von 192.168.1.2 bis
192168.1.254 haben.

®

Starten Sie Ihren Webbrowser. Wenn das
Zyxel-Gerat Sie nicht automatisch zum
Anmeldebildschirm weiterleitet, gehen Sie
zu http:/192.168.1.1.

)

Es wird ein Anmeldebildschirm angezeigt.
Wahlen Sie die gewunschte Sprache.

® Um auf den Verwaltungs-Webkonfigurator ZYXEL | wesorm
zuzugreifen und das Zyxel-Gerat zu
verwalten, geben Sie den Standard-
Benutzernamen «admin» und das zufallig
zugewiesene Standard-Passwort (siehe
Geréateetikette) ein und klicken Sie auf
«Anmelden». Wenn Sie das Passwort
geandert haben, geben Sie Ihr neues
Passwort ein und klicken Sie auf «Anmel-
den».

Hinweis:

Die standardmassige Anzahl der zulassi-
gen Versuche, das Passwort einzugeben,
betragt 3. Wenn Sie das falsche Kennwort
viermal hintereinander eingeben, wird der
Webkonfigurator standardmaéssig fir 5
Minuten gesperrt, bevor Sie einen erneu-
ten Versuch unternehmen kénnen, das
richtige Kennwort einzugeben. Sie kdnnen
diese Einstellungen unter «Wartung» >
«Benutzerkonto» > «Neues hinzufii-
gen/Konto bearbeiten» andern.

Wenn Sie sich zum ersten Mal beim Web- Password Reset

konfigurator anmelden, wird der folgende
Bildschirm angezeigt. Geben Sie ein neues
Passwort ein, bestatigen Sie es erneut
und klicken Sie auf «Passwort andern».
Wenn Sie das Standardkennwort bevorzu-
gen, klicken Sie auf «Uberspringen».

14 e
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7

Wenn Sie sich zum ersten Mal beim
Webkonfigurator anmelden, wird Ihnen
der Assistentenbildschirm angezeigt.
Verwenden Sie die Assistentenbildschir-
me, um die Zeitzone des Zyxel-Gerats,
den grundlegenden Internetzugang und
die WLAN-Einstellungen zu konfigurieren.
Weitere Informationen zu den Assisten-
tenbildschirmen finden Sie unter Tutorials.

®

Der Verbindungsstatus wird angezeigt. In
diesem Bildschirm kdnnen Sie den grund-
legenden Internetzugang, die WLAN-
Einstellungen und weitere Einstellungen
konfigurieren.

Connectivity

@

WiFi Settings
= 24G WiFiName WiFi Password
226
@ zyxel CE21
’:‘-—E 5G WiFi Name WiFi Password
@ zyxel CE21 56

LAN

P Address 192.168.1.1

Subnet Mask

IP Address Range
DHCP

Lease Time

255.255.255.0
192.168.1.2 ~ 192.168.1.254

1days Ohours Omins

System Info

Model Name EX5501-B0

Firmware Version V5.15(ABRY.0)b4

System Upfime 0 days 5 hours 50 mins 18 secs
LAN MAC Address B8:D5:24:C9:CE:20

Ethernet WAN 1000/Full

Guest WiFi Seftings

2 4G WiF Name WiFi Password

Iyxel CE21_gues eseesessee
t1

5G WiFi Name WiFi Password

) Py

Iyxel_CE21_gues ssssssescs
11_56

Parental Control

\  profie
\ scheduied

v ©
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6.1 Webkonfigurator-Layout

ZY):EL |  Exss01-B0

AE

Connectivity

@ =

WiFi Settings
= 2.4G Wik Name WiFi Password
246
@ 1Zyxel CE21
,’E 5G WiFi Name WiF Password
i 1yxel_cE21_5G

LAN
IP Address 192.168.1.1
Subnet Mask 255.255.255.0
I Address Range 192.168.1.2 ~ 192.168.1.254
DHCP 9P
B Lease Time 1days Ohours Omins

System Info

Model Name
Frmware Version
System Upfime
LAM MAC Address

Ethermet WAN

EX5501-B0

V5.15(ABRY.0)b4

0 days 5 hourz 53 mins 26 zecs
B8:D5:26:C9:CE:20

1000/Full

Guest WiFi Settings

= 2 4G Wik Name WiFi Possword
246G
':" Zyxel CE21 gues eesssssese
1
ﬁ 5G Wik Name WiFi Possword
b Iyxel_CE21_guesz eessssssse

t1_5G

Parental Control

< 0

=]

Wie oben dargestellt, ist der Hauptbildschirm in folgende Teile unterteilt:

» A - Navigationsfeld
» B - Layoutsymbol
» C - Hauptfenster

16



6.1.1 Navigationsfeld

Klicken Sie auf das = Menusymbol um das Navigationsfeld anzuzei-

gen. Connection Status X

Das Navigationsfeld enthéalt Konfigurationsmenis und Symbole Network Setting

(Quicklinks). Klicken Sie auf das X, um das Navigationsfeld zu

schliessen. Security §
Firewall Wizard

MAC Filter

Parental Conirol

Themes
Scheduler Rule
|
Certificates O
Restart
VolP
System Monitor Language
Maintenance B’
Logout

6.1.2 Konfigurationsmenus

Verwenden Sie die MenUpunkte im Navigationsbereich, um Bildschirme zu 6ffnen und die Funktionen des Zyxel-
Gerats zu konfigurieren. In den folgenden Tabellen sind die einzelnen MenUpunkte beschrieben:

LINK TAB FUNKTION

Verbindungsstatus Auf diesem Bildschirm kénnen Sie den grundlegenden Internetzugang,
die WLAN-Einstellungen und die Einstellungen fur die Kindersicherung
konfigurieren. Zusatzlich zeigt dieser Bildschirm den Netzwerkstatus des
Zyxel-Gerats sowie die daran angeschlossenen Computer/Gerate an.

Netzwerkeinstellungen

Auf diesem Bildschirm kénnen Sie die WiFi-Einstellungen und die WLAN-

All i
gemein Authentifizierungs- / Sicherheitseinstellungen konfigurieren.

Gast / Zusatzliche Auf diesem Bildschirm kénnen Sie mehrere BSSs (Basic Service Sets) auf
Zugangspunkte (AP) dem Zyxel-Gerat konfigurieren.

Auf diesem Bildschirm kénnen Sie den drahtlosen Datenverkehr von
MAC-Authentifizierung bestimmten SSIDs und MAC-Adressen drahtloser Gerate zum Zyxel-Gerat
blockieren oder zulassen.

Wireless WPS Auf diesem Bildschirm kénnen Sie Ihre WPS-Einstellungen (WiFi Protected
Setup) konfigurieren und anzeigen.

Auf diesem Bildschirm kénnen Sie WiFi MultiMedia (WMM) aktivieren oder

WMM
deaktivieren.

Verwenden Sie diesen Bildschirm, um erweiterte WLAN-Einstellungen zu

Andere
konfigurieren.

In diesem Fenster kdnnen Sie den WLAN-Kanal scannen, um Stérungen

Channel Status
. und die Ergebnisse anzuzeigen.
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Heimnetzwerk

LAN-Setup

Auf diesem Bildschirm kénnen Sie die LAN-TCP/IP-Einstellungen und
andere erweiterte Eigenschaften konfigurieren.

Statisches DHCP

Auf diesem Bildschirm kénnen Sie einzelnen MAC-Adressen bestimmte
IP-Adressen zuweisen.

UPnP

Auf diesem Bildschirm kdnnen Sie UPnP und UPNnP NAT-T ein- oder aus-
schalten.

Zusatzliches
Subnetz

Auf diesem Bildschirm kdnnen Sie den IP-Alias und die 6ffentliche stati-
sche IP konfigurieren.

STB-Vendor-ID

Auf diesem Bildschirm kénnen Sie die Vendor-IDs der angeschlossenen
STB-Geréate (Set Top Box) konfigurieren. Dadurch erstellt das Zyxel-Geréat
automatisch statische DHCP-Eintrage fur die STB-Geréate, wenn sie IP-
Adressen anfordern.

Wake on LAN In

Auf diesem Bildschirm kdnnen Sie ein Gerat im lokalen Netzwerk aus der
Ferne einschalten.

TFTP-Server Name

Verwenden Sie die DHCP-Option 66, um einen TFTP-
Servernamen zu identifizieren.

Portweiterleitung

Verwenden Sie diesen Bildschirm, um Ihre lokalen Server fur die Aussen-
welt sichtbar zu machen.

Port-Triggerung

Auf diesem Bildschirm kénnen Sie die Port-Triggering-Einstellungen Ihres
Zyxel-Gerats andern.

Verwenden Sie diesen Bildschirm, um einen Standardserver zu konfigu-

DMz rieren, der Pakete von Ports empfangt, die nicht im Portweiterleitungs-
Bildschirm angegeben sind.
NAT
ALG In diesem Bildschirm kénnen Sie die ALGs (Application Layer Gateways) im
Zyxel-Gerat aktivieren, um Anwendungen Uber NAT ausfUhren zu kdnnen.
. Verwenden Sie diesen Bildschirm, um die Adresszuordnungseinstellungen
Address Mapping . .
des Zyxel-Geréats zu andern
Verwenden Sie diesen Bildschirm, um die maximale Anzahl von NAT-
Sitzungen Sitzungen zu konfigurieren, die jeder Client-Host Uber das Zyxel-Gerat
ausfuhren darf.
) Verwenden Sie diesen Bildschirm, um DNS-Routen anzuzeigen und zu
DNS-Eintrag )
konfigurieren.
DNS
. Verwenden Sie diesen Bildschirm, um einen statischen Hostnamen-Alias
Dynamisches DNS L )
fUr eine dynamische IP-Adresse zuzulassen.
IGMP / MLD IGMP / MLD Verwenden Sie diesen Bildschirm, um Multicast-Einstellungen (IGMP fur

IPv4- und MLD fUr IPv6-Multicast-Gruppen) im WAN zu konfigurieren.

VLAN-Gruppe

VLAN-Gruppe

Verwenden Sie diesen Bildschirm, um VLAN-IDs zu gruppieren und den
ausgehenden Datenverkehr von der angegebenen Schnittstelle zu kenn-
zeichnen.

Schnittstellen-
gruppierung

Schnittstellengruppie-
rung

Auf diesem Bildschirm kénnen Sie einem Port mehrere Netzwerke auf dem
Zyxel-Gerat zuordnen.
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Auf diesem Bildschirm kénnen Sie die Dateifreigabe Uber das Zyxel-Gerat

File Shari
e sharng aktivieren.
USB-Service
) Auf diesem Bildschirm kénnen Sie das ZyXEL-Gerat als Medienserver
Media Server
verwenden.
Sicherheit
. Auf diesem Bildschirm kénnen Sie die Sicherheitsstufe Ihrer Firewall
Allgemein .
konfigurieren.
Protokoll Auf diesem Bildschirm kénnen Sie Internetdienste hinzufligen und
Firewall- Regeln konfigurieren.
Firewall
. Auf diesem Bildschirm kdnnen Sie spezifische Verkehrsrichtungen fur
Zugriffskontrolle ) .
Netzwerkdienste aktivieren.
DoS Verwenden Sie diesen Bildschirm, um den Schutz vor DoS-Angriffen (Deni-
al of Service) zu aktivieren.
MAC-Filter MAC-Filter Auf diesem Bildschirm kénnen Sie den Datenverkehr von Geraten mit be-

stimmten MAC-Adressen zum Zyxel-Gerat blockieren oder zulassen.

Kindersicherung

Kindersicherung

Auf diesem Bildschirm kdnnen Sie Websites mit einer spezifischen URL
blockieren.

Zeitplanregel

Zeitplanregel

Auf diesem Bildschirm kénnen Sie die Tage und Zeiten konfigurieren, an
denen eine konfigurierte Einschrankung (z. B. Kindersicherung) erzwungen
wird.

Auf diesem Bildschirm kdnnen Sie eine zusammenfassende Liste der Zer-

Lokale Zertifikate tifikate anzeigen und die Verwaltung von Zertifikaten sowie Zertifizierungs-
Zertifikate anforderungen durchfuhren.
Vertrauenswurdige Auf diesem Bildschirm kénnen Sie eine Liste der vertrauenswdirdigen Zerti-
Zertifizierungsstelle fizierungsstellen anzeigen und verwalten.
VolP
. Auf diesem Bildschirm kénnen Sie steuern, welche SIP-Konten jedes Tele-
Telefongeréate . )
fon zur Verarbeitung ausgehender und eingehender Anrufe verwendet.
Telefon
Redion Verwenden Sie diesen Bildschirm, um lhren Standort auszuwahlen und
g den Servicemodus anzurufen.
Verwenden Sie dieses Fenster, um detaillierte Informationen zu jedem aus-
Anrufliste Anrufiiste gehenden oder eingehenden Anruf anzuzeigen. Sie kdnnen eine umfas-
sende Liste der empfangenen, getétigten und verpassten Anrufe anzeigen.
System Monitor
Verwenden Sie dieses Fenster, um den Status der Ereignisse anzuzeigen,
Systemprotokoll die auf dem Zyxel-Gerat aufgetreten sind. Sie haben die Maglichkeit, die
Protokolle zu exportieren oder per E-Mail zu versenden.
Log Auf diesem Bildschirm kénnen Sie alle sicherheitsrelevanten Ereignisse
. . anzeigen. Sie haben die Méglichkeit, die Ebene und Kategorie der Sicher-
Sicherheitsprotokoll . L. ) .
heitsereignisse in den entsprechenden Dropdown-Listenfenstern auszu-
wahlen.
WAN Auf diesem Bildschirm kénnen Sie den Status des gesamten Netzwerkver-
kehrs anzeigen, der Uber den WAN-Port des Zyxel-Gerats geleitet wird.
Verkehrsstatus LAN Auf diesem Bildschirm kénnen Sie den Status des gesamten Netzwerkver-
kehrs anzeigen, der Uber die LAN-Ports des Zyxel-Gerats geleitet wird.
NAT Auf diesem Bildschirm kénnen Sie NAT-Statistiken fur verbundene Hosts

anzeigen.
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VolP-Status

VolP-Status

Auf diesem Bildschirm kénnen Sie die VolP-Registrierung, den aktuellen
Anrufstatus und die Telefonnummern fur die TelefonanschlUsse anzeigen.

ARP-Tabelle

ARP-Tabelle

Auf diesem Bildschirm kénnen Sie die ARP-Tabelle anzeigen. Diese Tabelle
zeigt die IP- und MAC-Adresse jeder DHCP-Verbindung an.

Routing-Tabelle

Routing-Tabelle

Auf diesem Bildschirm kénnen Sie die Routing-Tabelle auf dem Zyxel-Gerat
anzeigen.

Multicast-Status

IGMP-Status

Auf diesem Bildschirm kénnen Sie den Status aller IGMP-Einstellungen auf
dem Zyxel-Gerat anzeigen.

MLD-Status

Auf diesem Bildschirm kénnen Sie den Status aller MLD-Einstellungen auf
dem Zyxel-Gerat anzeigen.

WLAN- Stations-
status

WLAN- Stationsstatus

Verwenden Sie diesen Bildschirm, um die drahtlosen Stationen anzuzei-
gen, die derzeit mit dem Zyxel-Gerat verbunden sind.

Mobilfunkstatistik

Mobilfunkstatistik

Auf diesem Bildschirm kénnen Sie den Status der Mobilfunk-Internetver-
bindung anzeigen.

GPON-Status

GPON-Status In

Auf diesem Bildschirm kénnen Sie die Sendeleistung und Empfangsleis-
tung des Glasfaser-Transceivers sowie dessen Temperatur anzeigen.

Unterhalt

Verwenden Sie diesen Bildschirm, um Geratenamen und Domainnamen zu
System System )

konfigurieren.

Verwenden Sie diesen Bildschirm, um das Benutzerkennwort auf dem
Benutzerkonto Benutzerkonto . .

Zyxel-Gerat zu andern.
Sichern / Sichern / Verwenden Sie diesen Bildschirm, um die Konfiguration (Einstellungen) Ih-

Wiederherstellen

Wiederherstellen

res Zyxel-Gerats zu sichern und wiederherzustellen oder die werkseitigen
Standardeinstellungen zurtckzusetzen.

Verwenden Sie diesen Bildschirm, um das Zyxel-Gerat neu zu starten,

Neustart Neustart
ohne es auszuschalten.
) Verwenden Sie diesen Bildschirm, um Probleme mit dem Zyxel-Gerat zu
) Ping & Traceroute & . o .
Diagnose identifizieren. Sie kdnnen Ping, TraceRoute oder Nslookup verwenden, um

Nslookup

Probleme zu diagnostizieren
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6.1.3 Symbole

Das Navigationsfeld enthélt einige Symbole auf der rechten Seite,
die als Quicklinks dienen. Diese Symbole ermdéglichen einen schnel- §
len Zugriff auf bestimmte Funktionen oder Bildschirme. o

Language

B

Logout

ICON DESCRIPTION
Wizard: Click this icon to open screens where you can configure the Zyxel Device's time zone
Q{ Internet access, and wireless settings. See Chapter 3 on page 36 for more information about the
Wizard screens.
Wizard
Theme: Click this icon to select a color that you prefer and apply it to the Web Configurator,
= >
Theme
Theme
Language : Select the language you prefer.
Q
OIS
Restart: Click this icon to reboot the Zyxel Device without turning the power off.
O
Rostort
Logout: Click this icon to log cut of the Web Configurator.
5
ooout
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7 Tutorials

Das Navigationsfeld enthélt einige Symbole auf der rechten Seite, die als Quicklinks dienen. Diese Symbole ermég-
lichen einen schnellen Zugriff auf bestimmte Funktionen oder Bildschirme. Dieses Kapitel zeigt Ihnen, wie Sie die
verschiedenen Funktionen des Zyxel-Gerats verwenden kénnen. Es bietet eine umfassende Anleitung und Erklarung
zu den verschiedenen Konfigurationsméglichkeiten, Einstellungen und Optionen, die Ihnen zur Verfigung stehen.

7.01 Einrichten eines sicheren drahtlosen Netzwerks

Thomas mdchte ein drahtloses Netzwerk einrichten, um mit seinem Notebook auf das Internet zugreifen zu kénnen.
Dabei soll das Zyxel-Gerat als Zugriffspunkt (Access Point, AP) dienen, wahrend das Notebook als drahtloser Client
fungiert. Der drahtlose Client kann Uber den AP eine Verbindung zum Internet herstellen

) (¢ ;8

Thomas muss die Einstellungen fur das drahtlose Netzwerk auf dem Zyxel-Gerat konfigurieren. Anschliessend kann
er entweder mithilfe von WPS (WiFi Protected Setup) oder durch manuelle Konfiguration ein drahtloses Netzwerk
einrichten.

7.0.2 Konfigurieren der Einstellungen fur das drahtlose Netzwerk

In diesem Beispiel werden die folgenden Parameter verwendet, um ein drahtloses Netzwerk einzurichten:

SSID Beispiel

Sicherheitsmodus  WPA2

Pre-Shared Key DoNotStealMyWirelessNetwork

802.11-Modus 802.11b / g/ n/ ax Gemischt
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Klicken Sie auf Netzwerkeinstellungen
und dann auf Drahtlos. Wahlen Sie als
Sicherheitsstufe «Sicherer» und als
Sicherheitsmodus WPA2-PSK. Konfigu-
rieren Sie den Bildschirm gemass den
angegebenen Parametern. Klicken Sie
anschliessend auf Ubernehmen, um die
Einstellungen zu speichern.

A Wireless network name (also known as SSID) and a security level are basic elements to start a wireless service. It is recommended
to set a security level other than no security to protect your data from unauthorized access or damage via wireless network.

Wireless
Wireless

Keep the same setfings for 2.4G and 5G wireless nefworks

Wireless Network Setup

Band 2.4GHz v
Wireless (,,.
Channel Auto . Cument : / MHz
Bandwidth 40MHz v
Control Sideband
Wireless Network Seftings
Wireless Network Name Zyxel08787
Max Clients 64 G

Hide ssD @

Hide SSID does not support WPS 2.0. You should disable WPS in WPS page.
# Multicast Forwarding
Max. Upsiream Bandwidth :l  Kbps

Max. Downsfreamn Bandwidth ¢ | Kbps

Note

(1) Max. Upstream Bandwidth: This field allows you to configure the maximum bandwidth of this SSID to WAN.

(2) Max. Downstream Bandwidth: This field allows you fo configure the maximum bandwidth of WAN to this SSID.
(3) If Max. Upsiream/Downstream Bandwidith is emply. the device sefs the value automatically.

(4 Using Mox. L idth wil signi d

the wireless ce.
BSSID

Security Level

More Secure
No Security

(Recommended)
Security Mode WPA2-PSK v
Generate password automatically

Enter 8-63 ASCIl characters or 64 hexadecimal digits (09", "A-F)

Password (&
Sirength

~

Encrypfion AES v

Timer 3600 : sec

Cancel Apply

@

Gehen Sie zum Bildschirm Drahtlos > An-
dere und wahlen Sie im Feld 802.11-Mo-
dus die Option 802.11b/g/n/ax Gemischt
aus. Klicken Sie anschliessend auf
«Ubernehmen», um die Anderungen zu
speichern.

Thomas kann jetzt die WPS-Funktion
verwenden, um eine drahtlose Verbindung
zwischen seinem Notebook und dem
Zyxel-Gerat herzustellen. Er kann auch
den drahtlosen Client seines Notebooks
verwenden, um nach dem Zyxel-Gerat zu
suchen.

The configurations below are the advanced wireless settings.

RTS/CTS Threshold 2347 &
Fragmentation Threshold 2346 =
Output Power 100% v
Beacon Interval 100 B | ms
DTIM Interval 1 B | ms
802.11 Mode 802.11b/g/n/ax Mixed v
802.11 Protection Auto v
Preamble

Protected Management o -

Frames

Cancel Apply
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7.0.3 Verwenden von WPS

In diesem Abschnitt finden Sie ein Beispiel fur die Einrichtung eines drahtlosen Netzwerks mit WPS.
Dabei wird das Zyxel-Gerét als Access Point (AP) und ein WPS-fahiges Android-Smartphone als drahtlo-
ser Client verwendet.

Es gibt zwei WPS-Methoden, um eine sichere Verbindung herzustellen, und dieses Tutorial zeigt Ihnen,
wie Sie beide verwenden kénnen:

Push Button Configuration (PBC):
Mit dieser Methode kdnnen Sie ein sicheres drahtloses Netzwerk erstellen, indem Sie einfach
eine Taste drlcken. Dies ist die einfachere Methode.

PIN-Konfiguration:

Mit dieser Methode kénnen Sie ein sicheres drahtloses Netzwerk erstellen, indem Sie die PIN
(Personal Identification Number) des drahtlosen Clients in die Benutzeroberflache des Zyxel-
Gerats eingeben. Dies ist die sicherere Methode, da Geréate sich gegenseitig authentifizieren

kénnen.

Push-Button-Konfiguration (PBC)

@

Stellen Sie sicher, dass Ihr Zyxel-Gerat
eingeschaltet ist und dass sich Ihr Note-
book im Bereich des Funksignals befindet.

@

Halten Sie die WPS-Taste fur 5 Sekunden
gedruckt. Alternativ kénnen Sie sich auch

e wireshenss N wilh sase, Select one
& mquipped with o WPS button, Push But

im Webkonfigurator des Zyxel-Gerats ol

anmelden und zu den Netzwerkeinstel- o 1

lungen > Drahtlos > WPS-Bildschirm TSR R 3

navigieren. Aktivieren Sie dort die WPS- &) wemesrne [@] (C5 mess @
Funktion fur Methode 1 und klicken Sie auf Step Cick WP buttor e weoiess preealetbis e L b Do

n cick Register

«Ubernehmen». Klicken Sie dann auf die spzires e pva Lulfonn e
Schaltflache «Verbinden».

wweond

Hinweis:
Ihr Zyxel-Gerat verfugt sowohl Uber eine WPS-Taste auf der Seite des Geréts als auch eine WPS-Taste im Webkonfi-
gurator. Beide Tasten haben die gleiche Funktion, und Sie kdnnen eine von innen verwenden.

Hinweis:
Die Reihenfolge, in der die Tasten gedrickt werden, spielt keine Rolle. Sie missen lediglich die zweite Taste innerhalb
von zwei Minuten nach dem Drlcken der ersten Taste drlcken.

Das Zyxel-Gerat sendet die entsprechenden Konfigurationseinstellungen an den drahtlosen Client. Dieser Vorgang
kann bis zu zwei Minuten dauern. Sobald die Konfiguration abgeschlossen ist, kénnen der drahtlose Client und das
Zyxel-Geréat sicher miteinander kommunizieren.
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Die folgende Abbildung zeigt, wie Sie das drahtlose Netzwerk und die Sicherheit einrichten,
indem Sie sowohl auf dem Zyxel-Geréat als auch auf dem drahtlosen Client (in diesem Beispiel
dem Android-Telefon) eine Taste dricken.

Be

D

ispiel fur einen WPS-Prozess: PBC-Methode

rahtloser Client

INNERHALB VON 2 MINUTEN

SICHERHEITSINFO
‘-----------------.
e
]
) KOMMUNIKATION (‘
e

PIN-Konfiguration

We

1

nn Sie die PIN-Konfigurationsmethode verwenden maéchten, folgen Sie den folgenden Schritten:

@

Schalten Sie WLAN in den Einstellungen
Ihres Mobiltelefons ein. Offnen Sie die Lis-
te der verfigbaren WLAN-Netzwerke und
suchen Sie den WPS-PIN-Eintrag. Notie-
ren Sie sich die angezeigte PIN-Nummer.

Melden Sie sich beim Webkonfigurator des

Encabling Wi-Fi Profected Setup [WPS) lels you odd new WiS-compalibls devices 1o e wireless network with ease, Select ane of Ihe WS mathods
ond follow the instructions o estabish WPS connection. if your wireless client device i equipped with a WPS buthon. Push Bution Configuration (PBC)

Zyxel-Gerats an. Navigieren Sie zu den ethodt wousd be e preferatle way 10 do WS
Netzwerkeinstellungen > Drahtlos > General
WPS-Bildschirm. Aktivieren Sie die WPS- @
Funktion und klicken Sie auf «Uberneh- A S oen Cavies WIS Metrod
men». 5] mmdine @ L?ﬁ S ®1 @G P
$lep1 Cick WFS bution wrs Shep) Enter fh FIN of yous new , Enber AF's FIN Number in Wireless Client

Cument stale Configured

Anschliessend kénnen Sie die PIN-Num- Step2rost 1ho WS bufion on your new 1. Plecse releate configueation i you want

whroless Chond dvico within 120 fo configure fhe wieless seftings

mer des Clients Uber die Konfigurations- i oy R e DA A

wirelers chent device within 120

schnittstelle des Zyxel-Gerats Uberprifen oo ekl
und die Verbindung herstellen. )

" Note

(1) 1 WPS s Enabled, UPAP wil ovtomalicaly be fumed on

2) This feciure is Gvalabie only when WPAZ-PSK of NO S8curity mode s configured.
3] The WPS bution wil be grey-oul when Wieless of WFS bs disabled

Cancel 2
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<:'I’)Geben Sie die PIN-Nummer des drahtlo-
sen Clients in das entsprechende Feld ein
und klicken Sie auf die «Registrieren»
Schaltflache. Aktivieren Sie innerhalb von
zwei Minuten die WPS-Funktion auf dem
Bildschirm des drahtlosen Client-Dienst-
programms.
Das Zyxel-Gerat authentifiziert den
drahtlosen Client und sendet die korrekten
Konfigurationseinstellungen an den Client.
Dieser Vorgang kann bis zu zwei Minu-
ten dauern. Sobald dies abgeschlossen
ist, kbnnen der drahtlose Client und das
Zyxel-Gerat sicher miteinander kommu-
nizieren.

Die folgende Abbildung zeigt, wie Sie das
drahtlose Netzwerk und die Sicherheit
sowohl auf dem Zyxel-Gerat als auch
auf dem drahtlosen Client (in diesem Fall
einem Android-Smartphone) mithilfe der
PIN-Methode einrichten.

Beispiel fUr einen WPS-Prozess: PIN-Methode

from other device:

=ay

INNERHALE VON 2 MINUTEN

O

Authentifizierung per PIN
‘----------------
Sicherheitsinformation

’) KOMMUNIKATION
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7.0.4 Ohne WPS

Verwenden Sie das auf Inrem Notebook installierte Dienstprogramm des WLAN-Adapters, um nach dem
drahtlosen Netzwerk mit der SSID «Beispiel» zu suchen. Nachdem Sie das Netzwerk gefunden haben,
geben Sie den vorinstallierten SchlUssel «DoNotStealMyWirelessNetwork» ein, um eine drahtlose
Internetverbindung herzustellen.

Bitte beachten Sie, dass das Zyxel-Gerat IEEE 802.11a/b/g/n/ac/ax drahtlose Clients unterstttzt. Stellen
Sie sicher, dass der WLAN-Adapter Ihres Notebooks oder Computers einen dieser Standards unterstutzt,
um eine erfolgreiche Verbindung herzustellen.
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71 Einrichten mehrerer
drahtloser Gruppen

Unternehmen A plant, verschiedene drahtlose Netzwerkgruppen fur verschiedene Benutzertypen einzurichten, wie
in der folgenden Abbildung dargestellt. Jede Gruppe verflgt Uber eine eigene SSID und einen individuellen Sicher-
heitsmodus.

om R W o
-y

- =
L s bl
Y 4 - B ~ "
2 Company .
’ N
y \

s \
! N !
¥ \
: - :
' VIP Guest

\ ) (¢ ) (¢ !

\ 4

. ¢
S ’
N ,
S o
- - -y - o e

. - s
+ Mitarbeiter in Unternehmen A werden eine allgemeine drahtlose Netzwerkgruppe des Unternehmens nutzen.
+ Das hohere Management und wichtige Besucher werden die VIP-Gruppe nutzen.

+ Besuchende Gaste werden die Gaste-Gruppe nutzen, die eine andere SSID und ein anderes Passwort hat.

Unternehmen A verwendet die folgenden Parameter, um die drahtlosen Netzwerkgruppen einzurichten.

Unternehmen VIP Gast
SSID Company VIP Guest
Sicherheitsstufe Hohe Sicherheit Hohe Sicherheit Hohe Sicherheit
Sicherheitsmodus WPA2-PSK WPA2-PSK WPA2-PSK
Pre-Shared Key ForCompanyOnly 123456789 guest123
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Klicken Sie auf Netzwerkeinstellungen
und dann auf Wireless, um den Bild-
schirm Allgemein zu 6ffnen. Verwenden
Sie diesen Bildschirm, um die allgemeine
drahtlose Netzwerkgruppe des Unterneh-
mens einzurichten. Konfigurieren Sie den
Bildschirm mit den angegebenen Parame-
tern und klicken Sie auf Anwenden, um
die Einstellungen zu Ubernehmen.

Klicken Sie auf Netzwerkeinstellungen,
dann auf Drahtlos und anschliessend auf
Gast/Zusatzliche Zugangspunkte (AP),
um den folgenden Bildschirm zu 6ffnen.
Klicken Sie auf das Bearbeitungssymbol,
um die Einstellungen fur die zweite draht-
lose Netzwerkgruppe zu konfigurieren.

A Wirsless network name [alo known as 35ID) and o security level ore batic elements to stort o wireles: senice. I ik recommended
10 set @ security level other than no secwrity 1o protect your data from unouthorzed occess of JOMoge via wireldis network.

Wireless

Wimiaas Keop fhe some salfings for 2

Wireless Network Setup

Band 24GH -

Wiealoss E

Channe! Auto - Cument

Bandwidth 20MHz -

Controd Sideband

Wireless Network Seffings
Max Clonts 32 #
I Hicie SSIL i) Hide 3510 doas not support WPS 20U You should disable WPS in WPS poge.
Max. Upstream Bandwidth 5 Kbps
Max. Downstream Bandwidth s Kbps
Mate

1] Max. Upstraam Bandwidh: This fleld aliows you fo configure the masdmum bandwidth of this SSID fo WAN.

2] Max. i This fekd aliows you to gune fhe ieith of WAN fo this 3510,
3] I Max. Upsirearmn/Downstream Bandwidih b empty, the device sets the volue automaticaly.
[4) Wsing Max. Upstrearr i el will sigrificonily o ihe wireless 8.
BSSID

Security Level

No Secur e

oo (Becommended)
-
Securty Mode WPA2-PSE v

Ganerate posword aulomatically

Enter &-43 ASCI charachen or 64 hexadecimal digits [0-5, "AF),

Password For CompanyCndy @
sirong
e
Cancel Apply
# Status SSID Security Guest WLAN
1 Q Zyxel_9DES5_guestl WPA2-Personal External Guest
2 Q Iyxel 9DES_guest2 WPA2-Personal External Guest
3 Q Zyxel_9DES_guest3 WPA2-Personal External Guest
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Konfigurieren Sie den Bildschirm mit den
angegebenen Parametern und klicken Sie
auf Ubernehmen.

@

In dem «Gast/Zusatzliche Zugangs-
punkte (AP)» Bildschirm klicken Sie auf
das Bearbeiten-Symbol, um die dritte
drahtlose Netzwerkgruppe zu konfigurie-
ren. Passen Sie die Einstellungen entspre-
chend den angegebenen Parametern an
und klicken Sie auf Ubernehmen.

5

30

Uberprufen Sie den Status der VIP- und :
Gast-Netzwerkgruppen im Gast/Zusatz- :
liche Zugangspunkte (AP)-Bildschirm.
Die gelben Lampen zeigen an, dass die
SSIDs aktiviert sind und eine drahtlose
Verbindung ermaoglichen.

More AP Edit

Wirglazs Fha data fro eccan age You need
known 03 3510) ond securty mode 1o 18! up ihe wirsless securty.

Wireless Network Sefup

T E

Security Level

Weatass Nobwork Nome

Extenal Gues! - &
5 eoes
= Ebes
Nate
1] Man:. Upstream Bandwidsh: This fieid allows you fo configues the maximum bondwidth of this S0 fo WAN.
(2] Max. adith: This feid you figure the maximurn bandwidth of WAN to this 531D,
13 If Max. Upitearn/Downstreann Bandwidth s empty, the device sels the volue outomatically
(4] Using Maxx. Ups! . SRreoie e wingl
BSSD
5310 Subnat @
Securily Level
Mo Sacurity O,
(mecommended)
Security Mode WPAZ-PIE .

Generate password outomatically

Enter 843 ASCH charachers or &4 haxodecimal dighs (057, “AF

Password ouertiZ} o

Strangth madium

L

Cancel oK
Status 5D Securly Gues! WLAN

=] HomeSLife SUDerNTFLFOFD guestl WPAZPerona External Guest
e wIP WPAZPenond External Guest
e Guest WPAZPerond Extemal Guest



8 Zugriff auf das Zyxel-Gerat Uber DDNS

Wenn Sie |hr Zyxel-Gerat mit dem Internet verbinden und es eine dynamische WAN-IP-Adresse verwendet, kann es
umstandlich sein, das Gerat Uber das Internet zu verwalten. Da sich die WAN-IP-Adresse des Zyxel-Gerats dyna-
misch andert, ermoglicht Dynamic DNS (DDNS) den Zugriff auf das Geréat Gber einen Doméanennamen. Dadurch
kénnen Sie das Gerat auch dann erreichen, wenn sich die IP-Adresse andert.

|http:/{zyxelrouter.dyndns.org |

v

a.b. c.d
W. X. V. Z.

Um diese Funktion nutzen zu kénnen, mussen Sie sich bei dem DDNS-Dienst www.dyndns.org registrieren. Dieses
Tutorial behandelt die folgenden Schritte:

- Registrieren eines DDNS-Kontos auf www.dyndns.org
+ Konfigurieren von DDNS auf Ihrem Zyxel-Gerat

- Testen der DDNS-Einstellung

Bitte beachten Sie, dass Sie DDNS nicht verwenden kénnen, wenn Sie eine private WAN-IP-Adresse haben.

8.1 Registrieren eines DDNS-Kontos auf www.dyndns.org

@

Offnen Sie einen Webbrowser und geben Sie
http://www.dyndns.org ein.

Beantragen Sie ein Benutzerkonto. In diesem Tutorial werden die
folgenden Informationen als Beispiel verwendet:

Benutzername: UserName
Kennwort: 12345

Melden Sie sich bei www.dyndns.org mit Ihrem Konto an.

Fugen Sie einen neuen DDNS-Hostnamen hinzu. In diesem Tutorial
werden die folgenden Einstellungen als Beispiel verwendet:

- Hostname: zyxelrouter.dyndns.org

- Diensttyp: Host mit IP-Adresse

- IP-Adresse: Geben Sie die WAN-IP-Adresse ein, die lhr Zyxel-Gerat
derzeit verwendet. Die IP-Adresse finden Sie auf der Statusseite der
Web-Konfiguration lhres Zyxel-Geréts.

- Nachdem Sie diese Schritte abgeschlossen haben, mussen Sie auf dem
Zyxel-Geréat das gleiche Konto und denselben Hostnamen konfigurieren.
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8.2 Konfigurieren von DDNS auf Ihrem Zyxel-Gerat

Um die oben genannten Einstellungen im Netzwerkeinstellungen> DNS> Dynamisches DNS-Bild-
schirm zu konfigurieren, befolgen Sie bitte die folgenden Schritte:

+ Aktivieren Sie die Option Dynamisches DNS aktivieren.

+ Wahlen Sie als Dienstanbieter www.DynDNS.com aus.

+ Geben Sie zyxelrouter.dyndns.org in das Feld Hostname» ein.

- Geben Sie Ihren Benutzernamen (UserName1) und Inr Passwort (12345) in
die entsprechenden Felder ein.

- Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

Dadurch wird das dynamische DNS auf Inrem Zyxel-Gerat aktiviert und die Konfiguration mit den ange-
gebenen Einstellungen vorgenommen.

Dynamic DNS can update your current dynamic IP info a hostname. Use the setfings to sef up dynamic DNS information.

Dynamic DNS Setup

Dynamic DNS @ Enable O Disable (Settings are invalid when disable)

Service Provider www.DynDNS.com v

Host Name zyxelrouter.dyndns.org

Username UserName 1

Password seres ©

[ Enable Wildcard Option
[ Enable Off Line Option (Only applies to custom DNS)

Dynamic DNS Status
User Authentication Result
Last Updated Time

Current Dynamic IP

Cancel Apply
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8.3 Testen der DDNS-Einstellung

Um den Zugriff auf Ihr Zyxel-Geréat Uber das Internet zu testen, befolgen Sie bitte die folgenden Schritte:

@

Offnen Sie einen Webbrowser auf einem Computer, der mit dem
Internet verbunden ist.

@

Geben Sie «http://zyxelrouter.dyndns.org» in die Adressleiste
des Browsers ein.

®

Drucken Sie die Eingabetaste.

Der Browser versucht nun, eine Verbindung zu Ihrem Zyxel-Gerat Uber die angegebene DDNS-Adresse
herzustellen. Wenn die Verbindung erfolgreich hergestellt werden kann, sollten Sie auf die Benutzer-
oberflache des Zyxel-Gerats zugreifen kdnnen.

Bitte beachten Sie, dass Sie mdglicherweise eine Portweiterleitung auf Inrem Router oder eine entspre-
chende Firewall-Konfiguration bendétigen, um den Zugriff von ausserhalb Ihres Netzwerks zu ermogli-
chen. Stellen Sie sicher, dass alle erforderlichen Einstellungen korrekt vorgenommen wurden, um einen
erfolgreichen Zugriff zu gewahrleisten.
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8.4 Konfigurieren des MAC-Adressfilters

Thomas bemerkte, dass seine Tochter Josephine zu viel Zeit mit dem Surfen im Internet und dem
Herunterladen von Mediendateien verbringt. Er beschloss, Josephine daran zu hindern, auf das Internet
zuzugreifen, damit sie sich auf die Vorbereitung ihrer Abschlussprifungen konzentrieren kann.

Josephines Computer stellt Uber das Zyxel-Geréat eine drahtlose Verbindung zum Internet her. Thomas
entscheidet sich daflr, den Bildschirm Sicherheit > MAC-Filter zu verwenden, um seinem Computer
den drahtlosen Netzwerkzugriff zu gewahren, wahrend Josephines Computer den Zugriff verwehrt
bleibt.

Thomas

)
Josephine “ \/\k\

@ Klicken Sie auf Sicherheit > MAC-Filter,
um den MAC-Filter Bildschirm zu 6ffnen.
Aktivieren Sie das Kontrollkastchen, um
die MAC-Filter Funktion zu aktivieren.

9
;9

@

Wahlen Sie aktivieren. Klicken Sie auf

. . . MAC Filter
Neue Regel hinzufiigen, um einen neuen
Eintrag hinzuzufﬂgen. Geben Sie den Encbie MAC filters ond odd the MAC oddresses of LAN cient in your home or office network fo the following foble, i you wish o aliow
or deny them 1o occess your nefwor imes, MAC Fiter s i o mefhod fo i the security of your network.

Hostnamen und die MAC-Adresse von

Thomas' Computer in diesem Bildschirm B [k c
. . . i ® alow () Deny
ein. Klicken Sie auf Ubernehmen.
4 Add Mew Bule
Set Acfive Host Name MAC Address Delete
i Thomas 00 - 24 - 21 - A5 - F - of ju]

Binote
Only devices isted here are gronted access to the netwark

Cancel Apply

Thomas kann auch anderen Computern seiner Familie und Freunde Zugriff auf das Netzwerk gewahren.
Josephine und andere Personen, die nicht in diesem Bildschirm aufgefthrt sind, kénnen jedoch nicht
mehr Uber das Zyxel-Gerat auf das Internet zugreifen.
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